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Tegenwoordig is het werken in de cloud steeds meer

het nieuwe normaal geworden. Belangrijk om goed “““"
in de cloud te gaan werken is het beveiligen van uw
organisatiedata. Om te zorgen dat uw organisatiedata

goed beveiligd is, raadt PQR aan om dataclassificatie
en gevoeligheidslabels in te zetten.

Het werken met data in de cloud vereist een andere
kijk op databeveiliging. Het beschermen van uw
bedrijfsgevoelige data is van essentieel belang om
datalekken of andere problemen te voorkomen.
Dataclassificatie middels gevoeligheidslabels zorgt
voor meer bewustwording en geeft een hogere mate
van veiligheid door de data zelf te beveiligen.



Het toepassen van dataclassificatie door middel van
gevoeligheidslabels is één van de functies die onderdeel is van
Microsoft Purview databescherming. Microsoft Purview is een
reeks oplossingen voor gegevensbeheer, risico's en naleving die uw
organisatie kunnen helpen bij het beheren en beschermen van uw
gehele gegevensdomein.

Gevoeligheidslabels bieden de mogelijkheid tot versleuteling
van berichten en documenten. Documenten kunnen automatisch
voorzien worden van een watermerk en kop- en voettekst om
duidelijk aan te geven met wat voor een document men te
maken heeft. Dit draagt bij aan het voorkomen dat informatie
zowel binnen als buiten de organisatie ongewenst geopend
en/of bekeken kan worden. Gevoeligheidslabels kunnen ook
worden ingezet om inhoud te classificeren zonder hier direct
beveiligingsinstellingen aan te koppelen.

Behalve handmatige dataclassificatie op documenten kan het
toepassen van een gevoeligheidslabel ook geautomatiseerd
worden. Aan de hand van geautomatiseerde patroonherkenning,
zoals typen gevoelige informatie en machine learning.

Typen gevoelige informatie zijn classificaties op basis van
patronen. Ze detecteren gevoelige informatie zoals BSN,
creditcard- of bankrekeningnummers.




Wat bieden wij u?

Een verhoogde beveiliging door de inzet van dataclassificatie
middels gevoelheidslabels vanuit Microsoft Purview. PQR zal

de inrichting samen met uw organisatie uitvoeren waardoor
kennis binnen uw eigen organisatie gewaarborgd wordt en u zelf
onderhoud en aanpassingen kan doen.

Doelgroep

Deze propositie is bestemd voor alle organisaties waar
dataveiligheid hoog in het vaandel staat. Veel organisaties werken
met gevoelige persoons/cliénten data waarbij het niet acceptabel
is als deze informatie "op straat” terechtkomt. Met behulp van
Microsoft Purview databescherming als onderdeel van

Microsoft 365 is dit te voorkomen.

Voordelen

Deze quickstart biedt u de volgende voordelen:

e Het stelt uw medewerkers in staat op een eenvoudige en
inzichtelijke manier gevoelige data te classificeren en te
beschermen tegen ongewenste verspreiding buiten uw
eigen organisatie.

e Met het gebruik van dataclassificatie en gevoeligheidslabels is
uw organisatie in staat grip te krijgen en te houden op de data.

e Dataclassificatie en gevoeligheidslabels vergroten de
bewustwording van risico's bij uw eigen medewerkers.

e Gegevens worden voorzien van duidelijke kenmerken die
aangeven dat het gevoelige data betreft.

e  Geen maatwerk nodig doordat er gebruik wordt gemaakt van
de standaardfunctionaliteit het inrichten en gebruiken van
standaardfunctionaliteit in Microsoft Purview.

e De werkzaamheden worden uitgevoerd door PQR, Microsoft
Gold Partner en Azure Expert MSP, met een gespecialiseerde
helpdesk voor ondersteuning.



Wat heeft u nodig?

Dataclassificatie en het gebruik van gevoeligheidslabels is
onderdeel van Microsoft Purview. Als uw organisatie al gebruik
maakt, of van plan is gebruik te gaan maken van dataopslag in
Microsoft 365, dan voldoet u al aan €én van de voornaamste
voorwaarden voor het gebruik van Microsoft Purview.

De aanpak

De specialisten van PQR organiseren een workshop waarin

we uitleg geven over de mogelijkheden en voordelen van
dataclassificatie en gevoeligheidslabels. Tijdens deze workshop
brengen wij in kaart wat de behoefte van de organisatie is voor
de implementatie van dataclassificatie en het invoeren van
gevoeligheidslabels. Bij deze workshop worden de best practices
van Microsoft toegelicht.

Na deze workshop wordt een voorstel uitgewerkt voor de inrichting
van dataclassificatie en de invoering van gevoeligheidslabels
binnen uw organisatie. Uw organisatie kan ervoor kiezen de best
practices te volgen of de inrichting van gevoeligheidslabels
gedeeltelijk of helemaal naar de specifieke wensen van

uw organisatie uit te voeren. Wanneer u het ontwerp heeft
goedgekeurd starten de consultants van PQR met de inrichting
conform het eerder opgestelde voorstel. Na de inrichting
organiseren we een overdrachtssessie waarin we de omgeving
aan u overdragen. Nadat de inrichting in gebruik is genomen is het
mogelijk om nazorg en ondersteuning af te nemen.

Door de opgedane ervaring bij o.a. gemeentelijke en
zorginstellingen heeft PQR de juiste kennis om uw organisatie goed
te begeleiden en een robuuste inrichting van dataclassificatie met
gevoeligheidslabels op te leveren.
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Rollen en verantwoordelijkheden

Nadat u ons opdracht heeft gegeven nemen wij contact met u op
voor het inplannen van de werkzaamheden. Een consultant van PQR
bereidt de workshop voor en geeft deze bij u op locatie

(bij voorkeur) of via Teams. Om de juiste inrichtingskeuzes te
kunnen maken nemen ook uw medewerkers deel aan de workshop.
De workshop, het ontwerp en de inrichtingswerkzaamheden worden
verzorgd door een functioneel consultant van PQR. U zorgt voor de
beschikbaarheid van (beleids)medewerkers die inzicht hebben in

of kennis hebben van de gebruikte data binnen uw organisatie en

de benodigde beveiligingseisen van deze data. Ook heeft de PQR
consultant een account nodig met administratorrechten op het
Microsoft 365 beheerportaal van uw tenant tijdens de implementatie.

Vereisten

De beschikbare opties en mogelijkheden voor dataclassificatie en
gevoeligheidslabels zijn afhankelijk van de licentievormen die uw
organisatie heeft.

Benodigde licenties zijn:

Office 365 E3 of hoger om handmatig te kunnen labelen.
Automatisch, beleidsgestuurd, labelen is mogelijk bij de Office 365
E5 of Microsoft 365 E5 compliance licenties.

Investering en voorwaarden

De benodigde investering hangt af van de mate waarin de
dataclassificatie en gevoeligheidslabels worden toegepast binnen
uw organisatie. Een nauwkeurige opgave van de kosten wordt
gemaakt na de workshop en de uitwerking hiervan. De kosten van
de initiéle workshop en de uitwerking hiervan bedragen €2.500
fixed price. Dit betreft dan een workshop van een dagdeel en de
uitwerking van de workshop met een gedetailleerde opgave van de
benodigde investering.
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